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E Sumdrio: 1. Introdugdo; 2. Privacidade, identidade e nio discrimi-
; nacfo: a chave de leitura dos dados sensiveis; 3. A qualificagio de
dados pessoais como sensiveis; 4. Disciplina normativa aplicdvel
ao tratamento de dados sensiveis; 5. Consideracdes [inais; 6. Re-
ferencias, ﬂ_
__*

1. INTRODUGAO

A promulgacio da Lei Geral de Protecio de Dados (LGPD - Lei
13.709/2018) positiva, no ordenamento brasileiro, movimento jurfdico funda-
mental que hd décadas j4 se defendia em doutrina e se desenhava no cenario
internacional. A previsdo legal e regulamentagao do exercicio do direito ao con-
trole dos dados pessoais, tanto individual como coletivamente, insere o Brasil
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! 1. Prolessor do Departamento de Direito Civil da Faculdade de Direito da UER] e do
E Depariamento de Direito da PUC-Rio. Doutor e Mestre em direito civil pela UER]. Es-
| pecialista em direito civil pela Universidade de Camerino (luilia). Advogado.
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entre os pafses que reconhecem e tutelam essa nova perspectiva de protegdo da
pessoa humana.?

Entre suas diversas inovagdes, a LGPD traz a diferenciacao do tratamento
de certa categoria de dados pessoais: os chamados “dados sensiveis”. Com efei-
to, se o tratamento de qualquer dado pessoal tem o potencial de atingir o seu
titular, alguns dados apresentam potencial de dano qualificado no que tange &
pessoa humana. A distingo de tratamento normativo, envolvendo a incidéncia
de regras proprias, justifica atenco especial a essa nova categoria normativa.

Para proceder a essa qualificago, propae-se chave de leitura fundada na
abertura e dinamicidade do principio da dignidade-da pessoa humana, em espe-
cial com a conjugacio de trés de suas mais populares manifestacdes nos ultimos
tempos: privacidade, identidade pessoal e vedacdo de discriminagao. A partir
dessa perspectiva, identifica-se quando determinada informacio pode ser con-
siderada dado sensivel e passa-se 2 aplica¢io do conjunto de normas préprio a
Teger 0 seu Lratamento.

2. PRIVACIDADE, IDENTIDADE £ NAO DISCRIMINAGAO: A CHAVE DE LEITURA
DOS DADQS SENSIVEIS

A protegdo juridica da pessoa humana reconstréi-se conforme as circuns-
tancias que a cercam, tomando formas idoneas a lidar com as ameagas que cada
contexto social lhe opoe. Como destaca Perlingieri: “Ndo existem instrumentos
vilidos em todos os tempos e em todos os lugares: os instrumentos devem ser
construidos pelo jurista levando-se em conta a realidade que ele deve estudar.
|...] Cada lugar, em cada época, terd os seus proprios mecanismos”.? Afinal, a
personalidade, concebida como valor e ndo como direito, “estd na base de uma
série aberta de situacoes existenciais, nas quais se traduz a sua incessante exi-
géncia mutdvel de wtela™.?

2. CI. o pioneiro DONEDA, Danilo. Da privacidade a protecao de dados pessoais. Rio de
Janeiro: Renovar, 2006. Mais recentemente, v. MENDES, Laura Schertel. Privacidade,
protecio de dados ¢ defesa do conswmidor: linhas gerais de um novo direite [undamen-
tal. Sao Paulo: Saraiva, 2014; e BIONI, Bruno Ricardo. Prote¢ao de dados pessoais. Sao
Paulo: Atlas, 2019.

3. PERLINGIERI, Pietro. Normas constitucionats nas relages privadas. Revista da facul-
dade de direito da UER], Rio de Janeiro, n. 6/7, 1998/1999. p. 63-64.

4. PERLINGIERI, Pietro. O direito civil na legalidade constitucional. Rio de Janeiro: Re-
novar, 2008. p. 764
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Sob a algada da ideia geral de dignidade da pessoa humana, desenrolam-se
manilestagdes infinitas, insuscetiveis de serem exauridas em modelos tipicos,
jd que ela se transforma e se renova com as transformagdes da sociedade em que
a pessoa se insere.’ Nesse sentido, a dignidade da pessoa humana, para além
de principio, configura-se em cldusula geral, apta a abarcar uma infinidade
de formas de protegio e promogdo do sujeito.® Consequentemente, deve ser
vista com naturalidade a multiplicacio de novas formas de manifestacio da
dignidade, se vierem com o objetivo de combater noves mecanismos de instru-
mentalizagio ou subjugagio da pessoa humana e promover meios de seu livre
desenvolvimento.

Na virada do século XX para o século XXI, o desenvolvimento das teleco-
municagdes e da informdtica, embora tenha trazido incompardveis benesses a
humanidade, trouxe também novas ameagas & protecdo do valor intrinseco da
pessoa humana. A internet permite que qualquer informacio se torne acessivel
para a humanidade e para a eternidade, o que, como a dupla face de Janus, pode
ser uma conquista para a difusdo e democratizagio do conhecimento, mas pode
ser também uma derrota para a prote¢do da liberdade individual e para o com-
bate de estigmas sociais. Sobre o sistema que induz as pessoas 4 exposicao de
seus proprios dados, explica Rodota: “A pessoa € obrigada a expor seu proprio
e\, sua propria persona, com consequéncias que vio além da simples operacao
econdmica e criam uma espécie de posse permanente da pessoa por parte de
quem detém as informacdes a seu respeito”.’

J4 na superficie, a ripida pesquisa do nome de alguém em buscadores ou
em redes sociais transforma aquela pessoa em uma série de informagoes sobre as
quais ela nio tem qualquer controle. Adentrando nas camadas mais profundas
da rede, encontra-se incomensurdvel quantidade de dados - o big data® — que,

5. Sobre a sistematizacio das manilesta¢des da dignidade da pessoa humana, v. MO-
RAES, Maria Celina Bodin de. O princfpio da dignidade da pessoa humana. In:
Na medida da pessoa humana: estudos de direito civil-constitucional. Rio de ja-
neiro: Renovar, 2010. p. 71-120 e SARMENTO, Daniel. Dignidade da pessoa hu-
mana: contevdo, trajetdrias e metodologia. 2. ed. Belo Horizonte: Férum, 2016.

6. TEPEDINO, Gustavo. A tutela da personalidade no ordenamento civil-constitucional
brasileiro. In: Temas de direito civil. Rio de Janeiro: Renovar, 2008. t. L. p. 54.

7. RODOTA, Stefano. A vida na sociedade da vigilancia. Rio de Janeiro: Renovar, 2008.
p- 113.

8. Magrani e Oliveira explicam que “Big Data, que é um termo em evolugio que des-
creve qualquer quantidade volumasa de dados estruturados, semiestruturados ou
nfic estruturados que tém o potencial de ser explorados para obter informacdes”



448 _ LE! GERAL DE PROTEGAO DE DADOS vmwmo)_m.m SUAS REPERCUSSOES NO DIREITO w_u_)w._..m_zo

manipulados por algoritmos voltados a criar tendéncias de mercado e perfis®,
filiram aquilo que ela verd, aquilo que lhe serd oferecido, aquilo a que ela terd
acesso, enfim, aquilo que ela €.'° Em sfntese:

parte-se da ideia de que os dados sio elemento constituinte da iden-
tidade da pessoa e que devem ser protegidos na medida em que
compdem parte fundamental de sua personalidade, que deve ter seu
desenvolvimento privilegiado, por meio do reconhecimento de sua
dignidade."

(MAGRANI, Eduardo; OLIVEIRA, Renan Medeiros de. O Big Data somos nés: novas
tecnologias e projetos de gerenciamento pessoal de dados. In: TEPEDINO, Gustavo
et al. (Coord.). Anais do VI Congresso do Instituto Brasleiro de Direlto Civil. Belo Ho-
rizonte: Férum, 2019. p. 405) e alertam: “Diante da volumosa quantidade de dados
produzida diariamente, isso se torna ainda mais preocupante, sobretuda porque o Big
Data vai muito além de um emaranhado de dados. Ele é essencialmente relacional.
E preciso termos em mente que o Big Data somos nés e, poranta, devemos ter uma
consciéncia critica sobre isso e pensar sobre possibilidades de retomar o controle
sobre nossos dados pessoais” (ibid., p. 400).

9. Na explicagio de Doneda, “Dentre estas técnicas estd a elaboraco de perlis de com-
portamento de uma pessoa a partir de informagoes que ela disponibiliza ou que séo
colhidas. Esta técnica, conhecida como profiling, pode ser aplicada a individuos bem
como estendida a grupos. Nela, os dados pessoais sdo tratados, com o auxilio de
métodos estatisticos, técnicas de inteligéncia artificial e outras mais, com o fim de
obter uma ‘metainflormacdo’, que consistiria numa sintese dos habitoes, preferéncias
pessoais e outros registros da vida desta pessoa. O resultado pode ser utilizado para
tracar um quadro das tendencias de futuras decisdes, comportamentos e destinos de
uma pessoa ou grupo. [...] Um perfil assim obtido pode se transformar numa verda-
deira representagdo virtual da pessoa, pois pode ser o seu tinico aspecto vis{vel a uma
série de outros sujeitos. Este perfil estaria, diversas vezes, fadado a confundir-se com
a propria pessoa. A partir do momento em que o perfil eletronico ¢ a unica parte da
personalidade de uma pessoa visivel a outrem, as técnicas de previsio de padrdes de
comportamento podem levar 1 uma diminuicio de sua eslera de liberdade, visto que
varios entes om os quais ela s relaciona pariem do pressuposto de que ela adotard um
comporiamento predelinido, acarretando uma diminuigao de sua liberdade de esco-
lha" (DONEDA, Danilo. Da privacidade a protecdo de dados pessoats. Rio de Janeiro:
Renovar, 2006. p. 173-174}.

10. Os eleitos politico-sociais nocivos do chamado “filtro-bolha” sdo analisados por MA-
GRANI, Eduardo. Democracia conectada: a internet como ferramenta de engajamenio
politico-democritico. Curitiba: Jurud, 2014.

MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fun-
damentais: uma andlise a luz da lei geral de protegio de dados (Lei 13.709/18). Revis-
tat de Diveitos ¢ Garantias Fundamentais, Vitdria, v. 19, n. 3, set.- dez. 2018. p. 171,

11

Y R T i

el i
T Ay

el

O TRATAMENTO DE DADOS SENSIVE!S A Lz DA Let 13.709/2018 | 449

A seguranga sobre o acesso a esses dados e as [ormas de sua utilizagio tor-
na-se, entio, objeto de necessdria atenco ao direito, uma vez que o tratamento

de dados pessoais, em particular por processos automatizados, é uma atividade
de risco."”

Mulholland cita diversos exemplos assustadores de utilizagio de dados: o
vazamento de informagdes, inclusive sobre comporiamento sexual, de milhares
de doadores de um banco de sangue australiano (Red Cross Blood Service); o
acesso, pela Standard Innovation, dos dados de utiliza¢io do vibrador We-Vibe 4
Plus pelos seus usudrios; e a construgio do sistema de social scoring, na China,
voltado a categorizar os cidadaos para acesso a servigos publicos.'* Aduz, ainda,
em outra ocasilio, o caso da SmartTv Samsung, que entende tratar-se de “verda-
deiro reconhecimento por parte da Samsung de que havia ndo s6 a possibilida-
de, mas a probabilidade do uso e compartilhamento de dados pessoats, sem que
para isso houvesse um expresso consentimento da pessoa acerca desta agio”."*

E possfvel aduzir a estes outros casos, como o do site Ashley Madison, que,
voltado a intermediar adultérios, nao apagava os dados de seus 37 milhdes de
usudrios come prometido e, em 2015, foram expostos por hackers;'* ou ainda
o caso brasileiro de exposicdo de 120 milhdes de numeros de CPE!® Todavia, o
caso mais notério e de maior repercussio foi o Facebook/Cambridge Analyti-
ca, quando informacdes referentes a 50 milhdes de pessoas, obtidas por meio
de testes de personalidade veiculados em redes sociais, foram utilizadas para a

12, DONEDA, Danilo. A protegio dos dados pessoais como um direito fundamental.
Espago juridico Journal of Law, Santa Catarina, v. 12, n_ 2, jul.- dez, 2011. p, 92.

13. MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos
fundamentais: uma andlise a luz da lei geral de protegio de dados {Lei 13.709/18).
Revista de Direitos e Garantias Fundamentais, Vitéria, v. 19, n. 3, set.- dez. 2018.
p. 160-161,

14. MULHOLLAND, Caitlin Sampaio. Mercado, pessoa humana e tecnologias: a internet
das coisas a protegio do direito & privacidade. In: EHRHARDT JUNIOR, Marcos;
CORTIANQ JUNIOR, Eroulths (Coord.). Transformagdes no direito privado nos 30
anos da Constitui¢do: estudos em homenagem a Luiz Edson Fachin, Belo Horizonte:
Férum, 2019. p. 107.

15. YADRON, Danny. Hackers targe: users of infidelity website Ashley Madison. The
Wall Street Journal. 20.07.2015. Disponivel em: [www.wsj.com/articles/afTair-websi-
te-ashley-madison-hacked-1437402152]. Acesso em: 15.02.2019.

16. VENTURA, Felipe. CPFs de 120 milhdes de brasileiros ficaram expostos na internet

por meses. Tecnoblog. 13.12.2018. Disponivel em: [hups://tecnoblog.nev/271493/cpl-
-exposto-internet-servidor-apache]. Acesso em: 15.02.2019.



450 _ LEl GERAL DE PROTEGAQ DE DADOS PESSOAIS E SUAS REPERCUSSOES NO DIREITO BRASILEIRO

campanha presidencial de Donald Trump, de modo a viabilizar a construcao de
um perfil psicografico da populagio americana.”

A dignidade da pessoa humana entfo se renova, para, por meio de novas
manifestaces, proteger, diante desse contexto, a liberdade de pessoa humana
para ser quem ela ¢, para liviemente construir sua propria personalidade. Nessa
toada, o direito a privacidade supera o viés individual e passivo do tradicional
“direito a ficar s6”, cunhado no final do século X1X para defender a esfera fntima
contra as invasdes da imprensa, para assumir novo papel, restabelecendo ao su-
jeito o controle sobre suas informagoes: passa-se do domicilio a rede, dosigilo a
circulagdo, da protegao estatica a protecdo dindmiga, de um poder de excluséo a
um poder de controle.' Sob essa perspectiva de empoderamento, a privacidade
desdobra-se no direito 2 autodeterminacao informativa’ e no “espaco (inviold-
vel) da liberdade de escolhas existenciais”.*

17. ALVES, Paulo. Facebook e Cambridge Analytica: sete fatos que voce precisa saber.
Techiudo. 24.03. 2018. Disponivel em: [www.techtudo.com.br/noticias/2018/03/fa-
cebook-e-cambridge-analytica-sete-fatos-que-voce-precisa-saber.ghtml]. Acesso em:
15.02.2019.

18, RODOTA. Stefano. A vida na socledade da vigilancia. Rio de Janeiro: Renovar, 2008.
p. 17, 93.

19. A expressio tem origem em uma decisio da Corte Constitucional alemd de 15 de
dezembro de 1983 sobre a constitucionalidade de censo populacional (Bundesver-
fassungsgerichi, decisions v. 65, p. 1 [T, apud HORNUNG, Gerit; SCHNABEL, Ch-
ristoph. Data protection in Germany 1: The pepulation census decision and the right
to informational sell-determination. Computer Law & Security Report, v. 25, Issue 1,
Southampton, UK, p. 84-88, 2009. Disponivel em: [hup:/migre.me/[OETX]. Acesso
em: 20.08.2013. Na explicagio de Rodoia, “[...] a privacidade deve ser vista como ‘a
protegio de escolhas de vida contra qualquer forma de conirole publico e estigma so-
cial' (L. M. Friedman), como a ‘reivindigio dos limites que protegem o direilo de cada
individuo a nio ser simplificado, objetivado, e avaliado fora de contexto’ {J. Rosen).
[...] Estas defini¢des nio sio mutuamente exclusivas, marcam wma inclusio progressi-
va de novos aspecios de liberdade nwn coneeito ampliado de privacidade” (RODOTA
Stefano. A vida na seciedade da vigilancia. Rio de Janeiro: Renovar, 2008, p. 15).

20. MORAES, Maria Celina Bodin de. Ampliando os direitos da personalidade. In: Na
medida da pessoa humana: estudos de direito civil-constitucional. Rio de Janeiro: Re-
novar, 2010. p. 148, Solove, por sua vez, entende que ndo € mais possivel definir a pri-
vacidade com base em um “niicleo duro”, em requisitos necessdrios e suficientes, mas
com base em semelhangas ¢ familiaridades, sob uma perspectiva pragmdtica. O autor
lista seis linhas de definigdo da privacidade (o direito a ser deixado s6, a limitagio
de acesso, o segredo, a autodeterminagdo informativa, a personalidade, intimidade)
(SOLOVE, Daniel J. Conceptualizing privacy. California law review, Berkeley, v. 90,
2002. p. 1090).
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Em linha similar, partindo de decisdes italianas da década de 1970, que
legitimaram a defesa da pessoa contra a imputagio de caracleristicas que ndo
sejam compativeis com a maneira pela qual ela é conhecida no meio social,
o conceito de identidade pessoal cresceu gragas a abordagem interdisciplinar,
convertendo-se na garantia do préprio processo dinamico de construgio dial6-
gica da identidade.” Na medida em que a identidade se molda pelo reconheci-
mento do outro, a tutela do livre desenvolvimento da personalidade demanda
a protecio da liberdade de escolher os valares, atributos, caracteristicas e pre-
feréncias que tornam a pessoa ela mesma no didlogo com os demais. Como
atributo necessariamente dindmico, em decorréncia do amadurecimento e das
experiéncias de vida da pessoa, deve-se tutelar igunalmente o reconhecimento do
contfnuo processo de reconstrugio da prépria identidade, como se observa no
ambito do chamado “direito ao esquecimento”, que deve ser compreendido nio
como a prerrogativa unilateral de apagar informagées sobre o seu passado que
lhe sejam desagraddveis, mas sim como o direito a nio persistir estigmatizado
por [atos que nic mais refletem a sua identidade.”

Privacidade como autodeterminagio informativa/existencial e reconheci-
mento da construgdo dinamica da identidade pessoal conjugam-se, assim, como
novas formas de manifestacio da protegio jurfdica da pessoa humana contra as
ameacas de estigmatizagio e discriminacdo oriundas do desenvolvimento tec-
nolégico. Com efeito, a principal preocupacio com relagio ao armazenamento
e circulagdo de informacdes relativas 2 pessoa humana diz respeito a sua utili-
za¢do para submeté-la a estigmas, viabilizando sua discriminago perante as
demais. Entre os diversos dados relativos 4 pessoa, alguns sic especialmente
idoneos a facilitar processos sociais de excluso e segregacéo, razio pela qual
seu controle deve ser ainda mais rigoroso. Essa é a chave de leitura adequada
para compreender a qualificacio de dados pessoais como sensiveis.

21. Sobre o tema, v. SESSAREGO, Carlos Ferndndez. Derecho a la identidad personal. Bue-
nos Aires: Astrea, 1992, E, entre nés, CHOERI, Raul Cleber da Silva. O concelto de
identidade e a redesigna¢do sexual. Rio de Janeiro: Renovar, 2004. E seja consentido
remeter a KONDER, Carlos Nelson. O alcance do direito a identidade pessoal no
direito civil brasileiro. Pensar (Unifor), v. 23, p. 1-11, 2018.

22. TAYLOR, Charles. As fontes do self: a construgio da identidade moderna. Sao Paulo:
Loyola, 1997. p. 53. Entre nés, v. SARMENTO, Daniel. Dignidade da pessoa humana:
contexdo, trajetdrias e metodologia. 2. ed. Belo Horizonte: Férum, 2016. p. 241-298,

23. SCHREIBER, Anderson. Nossa ordem jurfdica ndo admite proprietdrios de passado.

Revista consultor juridico. 12.06.2017. Disponfvel em: [https:/goo.gl/45Bi)i>|. Acesso
em: 21.01.2018.
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3. A QUAUFICACAO DE DADOS PESSOAIS COMO SENSIVEIS

Segundo as definigdes da Lei Geral de Protecao de Dados, dado pessoal ¢
“informaco relacionada a pessoa natural identificada ou identificdvel” (art. 5°,
I) e dado senstvel é:

dado pessoal sobre origem racial ou étnica, conviccao religiosa, opi-
nido politica, filiagdo a sindicato ou a organizacdo de cardter religioso,
fitosafico ou politico, dado referente 4 savide ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural (art.
5°,11).

Observa-se, assim, que o dado sensivel é um tipo de dado pessoal, ou seja,
todo dado sensivel é pessoal, mas nem iodo dado pessoal ¢ sensivel.

A marca caracteristica do dado pessoal, em geral, é a identificabilidade da
pessoa natural a que ele se refere. Ou seja, o dado sera considerado pessoal ndo
somente se ele proprio servir a identificar o seu titular (por exemplo, o nome
ou o numero de CPF), mas também se, a partir da integragao com outras infor-
magbes, essa identilicacdo for possivel (por exemplo, o enderego ou o Intenet
Protocol - 1P, o niimero que identifica o computador na rede). Sob esse conceito
amplo de dado pessoal, “Hd dado pessoal naoe apenas quando houver a presenga
de identificadores diretos ou indiretos que diferem precisamente um individuo.
Os dados que potencialmente conduzem 2 individuacio da pessoa sdo igual-
mente tomados como informagao pessoal”.?*

Assim, o dado pessoal contrapde-se ao dado anonimizado, que é o “dado
relativo a titular que néo possa ser identificado, considerando a utilizagdo de
meios técnicos razodveis e disponiveis na ocasido de seu tratamento” (LGPD,
art. 5°, 1iI). Essa contraposi¢io, todavia, vem sendo destacada pela doutrina co-
mo menos rigorosa do que pode parecer a primeira vista: “uma divisao bindria
e estanque entre dado pessoal e dado an6nimo, ao se considerar o atual alcance
do conceilo de dado anénimo e dos seus diversos perfis normativos, nio € mais
critério seguro para garantir a privacidade dos titulares de dados”.?® Diversas
falhas vém sendo reveladas em técnicas de anonimizacio que até poucos anos

24. MACHADO, Diego; DONEDA, Danilo. Protegio de dados pessoais e criptografia:
tecnologias criptogrificas entre anonimizacdo e pseudonimizagdo de dados. Revista
dos Tribunais, Sao Paulo, v. 998, dez. 2018. p. 106.

15. VIOLA, Mario, DONEDA, Danilo; ANDRADE, Norberto N. G. de. Dados andnimos
e tratamento de dados para finalidades distintas: a protegio de dados pessoais sob
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eram reputadas confidveis,”® o que conduz 2 constatagio de que a capacidade de
efetivamente desidentificar a informac#o € contingente ao avango da tecnologia
daquela época. Por essa razdo, durante o tramite do projeto de lei na Camara, a
redaciio do dispositivo foi modificada para [azer referéncia a técnicas razodveis,
ante a constata¢o de que a anonimizagio perfeita é impossivel.”

Outro meio utilizado para impedir a identificacio do titular do dado € a
pseudonimizagio, que é “o tratamento por meio do qual um dado perde a pos-
sibilidade de associa¢io, direta ou indireta, a um individuo, sendo pelo uso de
informagao adicional mantida separadamente pelo controlador em ambiente
controlado e seguro™ (LGPD, art. 13, § 4°). Assim, o titular do dado pseudoni-
mizado s6 ndo ¢ identificdvel por conta da separagio entre ele e outra informa-
¢do que levaria a identificagdo, razio pela qual Machado e Doneda defendem
que, embora continue a ser reputado informagao pessoal, pode se submeter a
um regime juridico moedulado ou particularizado.”®

Ja no que tange a sensibilidade do dado, o legislador optou por conceitua-
¢do exemplificativa, fazendo referéncia a informacoes de cardter racial, étnico,
politico, sindical, religioso, filoséfico, de saiide, sexual, genético ou biométrico.
Aponta-se que aqui também transparece novamente a influéncia da legislagao
europeia (GDPR) que, posto nio utilizar expressamente a terminologia, define
da mesma forma os dados submetidos a segdo “Tratamento de categorias espe-

uma Stica civil-constitucional. In: TEPEDINO, Gustavo; FACHIN, Luiz E. {Org.).
Pensamento critico do direito civil brasiletro. Curitiba: Jurua, 2011. p. 198.

26. MACHADO, Diego; DONEDA, Danilo. Protegdo de dados pessoais e criptogralia:
tecnologias criptogralicas entre anonimizacio e pseudonimizagio de dados. Revista
dos Tribunais, Sdo Paulo, v. 998, dez. 2018. p. 110,

27. BRASIL. CAMARA DOS DEPUTADOS. Parecer do relator Deputado Orlando Sil-
va. Disponfvel em: |www.camara.govbi/proposicoesWeb/prop_mostrarintegra?cod

leor=1664206&[ilename=PPP+1+PL406012+%3D%3E+PL+4060/2012]. Acesso em:
25.01.2018.

28. “Muito embora com certa clareza seja reputado informagio pessoal na GDPR, o dado
pseudonimizado pode se submeter a um regime juridico modulade ou particulariza-
do, em linha de sintonia com esse mesmo estatuto: abrem-se portas para o tratamento
de informagdes com finalidade diversa da original e nao lastreada em consentimento
expresso do titular dos dados, desde que o propésito ulterior seja compativel com
o inicialmente consentido (GDPR, artigo 6°, 4, e). Semelhante raciocinio pode ter
arrimo no sistema jurfdico brasileiro a partir da previs2o legal do artigo 9°, § 2°, da
LGPDP" (MACHADO, Diego; DONEDA, Danilo. Proteciio de dados pessoais e crip-
togralia: tecnologias criptogrdficas entre anonimizagio e pseudonimizacio de dados.
Revista dos Tribunais, 5o Paulo, v. 998, dez. 2018. p. 113).
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ciais de dados pessoais”.” Com efeito, destaca Mulholland que o tratamento
diferenciado dos dados sensiveis:

j4 é conhecido da legislagio brasileira desde a promulgacio da Lei de
Cadastro Positivo —Lei 12.414/11 — que em seu artigo 3°, § 3°, 11, prof-
be anotagdes em bancos de dados usados para anilise de crédito de ‘in-
formacbes sensfveis, assim consideradas aquelas pertinentes A origem
social e étnica, A saide, 2 informagio genética, 4 orientagio sexual e is
convicgdes politicas, religiosas e filosoficas’.*

A prévia experiéncia normativa, contudo, nio se reflete na pratica coti-
diana, ausente cultura empresarial de cuidado com o uso de dados de categoria
sensivel. Destaque-se, nesse sentido, o estudo de Machado e Bioni referente aos
dados pessoais captados pelo programa de cadastro de CPF nas notas [iscais
estaduais, que conclui que “no conjunto dos estados onde existe o programa,
a andlise da transparéncia ativa das informacdes denota um cendrio desolador.
Nio ha qualquer tipo de informacfio sobre as politicas de protecio de dados
pessoais adotados para garantir a privacidade do cidadao” .

29. Art. 9°, 1. “E proibido o tralamento de dades pessoais que revelem a origem racial ou
étnica, as opinides politicas, as convicgdes religiosas ou lilosslicas, ou a (iliagdo sin-
dical, bem como o tratamento de dados genéticos, dados biométricos para identificar
uma pessoa de forma inequivoca, dados relativos a saiide ou dados relativos 2 vida
sexual ou orientagio sexual de uma pessoa”. Sobre a influéncia, v. MULHOLLAND,
Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos [undamentais: uma
andlise @ luz da lei geral de protegio de dados (Lei 13.709/18). Revista de Direitos e
Garantias Fundamentais, Vitoria, v. 19, n. 3, ser.-dez. 2018. p. 167; SCHREIBER, An-
derson. Protegdo de Dados Pessoais no Brasil e na Europa. Carta Forense. 03.09.2018,
Disponivel em: {www. cartaforense.com.br/conteudo/colunas/protecao-de-dados-pes-
soais-no-brasil-e-na-europa/18269]. Acesso em: 25.01.2019; VERONESE, Alexandre;
MELQ, Noemy. O Projeto de Lei 5.276/2016 em contraste com o novo Regulamento
Europeu (2016/679 UE). Revista de Direito Civil Contemporaneo, Sio Paulo, v. 5, n.14,
p.71-99, jan.-mar. 2018.

30. MULHOLLAND, Caitlin Sampaio. Dados pessoais sensiveis e a wutela de direitos lun-
damentais: uma andlise & luz da lei geral de protecio de dados (Lei 13.709/18). Revis-
ta de Direitos e Garantias Fundamentais, Vitéria, v. 19, n. 3, set.-dez. 2018. p. 165,

31. MACHADO, Jorge; BIONI, Bruno Ricardo. A protecio de dados pessoais nos progra-
mas de Nota Fiscal: um estudo de caso do “Nota Fiscal Paulista”. LIINC em Revista,
Rio de Janeiro, v. 12, n. 2, nov. 2016. p. 361. Cendrio similar é retratado quanto aos
programas farmacéuticos de descontos em medicamentos: SANTOS, Aline Fernan-
des dos; GOMES, Gabriel Ferreira Ribeiro; ANTONIOL, Juliana Freire; GOLDMAN,
Mircia; LINHARES, Mariana Cavalcanti; SILVA, Paula Costa e; GASPAR, Walter e
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Como destacado, algo une todos esses exemplos: os dados sensiveis sdo
dados pessoais especialmente suscetiveis de utilizagio para fins discrimina-
torios, como estigmatizacio, exclusido ou segregagio, de modo que seu trata-
mento atinja a dignidade de seu titular, lesionando sua identidade pessoal ou
privacidade. O préprio anteprojeto da legislagdo identifica que o fim precipuo
do tratamento diferenciado dos dados sensiveis é impedir a discriminacfio da
pessoa humana com base nas suas informagdes.3? Por essa razio somente po-
dem ser sensfveis os dados referentes 2 pessoa humana, em virtude do valor
intrinseco da sua dignidade.®

Por conta disso, € invidvel conceber rol taxativo de dados sensiveis, jd que
eles s3o definidos pelos efeitos potencialmente lesivos do seu tratamento. Nesse
sentido, o préprio legislador reconhece que se aplicam as regras relativas ao
tratamento de dados sensiveis aos dados pessoais que, posto nio serem em si
sensiveis, podem vir a revelar dados senstveis (LGPD, art. 11, § 1°). Assim, por
exemplo, dados de localizagdo geogrifica, habitos de compras, preleréncias de
filmes e histérico de pesquisa podem parecer inofensivos isoladamente, mas um
rdpido tratamento em conjunto pode servir a identificar orientagdo religiosa,
polftica e mesmo sexual. Doneda e Monteiro trazem o exemplo da nacionalida-
de, que embora ndo seja comumente considerada em si como uma informagio

Britto. Dados sensiveis na era da informaciio: andlise dos programas de desconto em
medicamentos no Brasil. In: BARROS, Guilherme Smolarek de et al. Colecdo jovem
jurista. Rio de Janeiro: FGV, 2012. p. 267-314.

32. BRASIL. MINISTERIO DA JUSTICA. EMI 73/2016. 29.04.2016. [www.camara.gov.br/
proposicoesWeb/prop_mostrarintegra;jsessionid=62B6CCB8D15F03BD169F7421D-
3CDB6EE. proposicoesWebl?codteor=145797 1 &filename=Avulso+-PL+5276/2016].
Acesso em: 26.01,2019. Sobre o tema, alirma Mulholland: “Este principio ndo discri-
minagio é dos mais relevantes, no que diz respeito ao tratamento de dados sensiveis.
E esse o ponto fundamental quando diante do uso de dados senstveis potencialmente
lesivo, em decorréncia de sua capacidade discriminatéria, seja por entes privados -
i.e. fornecedoras de produlos e servigos - seja por entes publicos.” (MULHOLLAND,
Caitlin Sampaio. Dados pessoais sensiveis e a tutela de direitos fundamentais: uma
andlise a luz da lei geral de protecio de dados (Lei 13.709/18). Revista de Direitos €
Garantias Fundamentais, Vitétia, v. 19, n. 3, set.- dez. 2018, p. 166).

33. Durante o trimite do projeto de lei no congresso nacional, a redacio do disposi-
tivo [oi modificada para evitar que se pudesse abarcar como dados sensfveis ou-
tras informagdes, como dados genéticos de plantas. C[. BRASIL. CAMARA DOS
DEPUTADOS. Parecer do relator Deputado Orlando Silva. Disponifvel em: [www.
camara.gov.br/proposicoesWeb/prop_meostrarintegra?codteor=1664206&[ilena-
me=PPP+1+PL406012+%3D%3E+PL+4060/2012]. Acesso em: 25.01.2018.
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sensivel, em certo contexto pode indicar tratamento sensfvel eis que “capaz de
estigmatizar, classificar, pré-julgar e mesmo comprometer a seguranca dos cida-
ddos afetados”.* Sintetiza Frazdo:

Dessa maneira, poder-se-ia entender que se incluem no conceito de
dados pessoais — e ndo de dados pessoais sensfveis — os chamados
identificadores comuns, como nome, nimero de identificacdo, dados
de localizacdo, bem como os chamados identificadores eletrénicos,
tais como aparelhos, aplicages, ferramentas e protocolos, como o en-
dereco IP (protocolo internet), testemunhios de conexio (cookies) e
etiquetas de identificacao por B&o?.wn._..mm..:nmm. Entretanto, a questio
nio ¢ tio simples, pois, em muitos casos, os dados sensiveis sdo uni-
dos aos dados nao sensiveis, criando diversas combinagdes.*

A distingio entre dados pessoais em geral e dados pessoais sensiveis nio
¢ puramente conceitual, jd que a lei prevé disciplina normativa diversa: ao tra-
tamento dos dados pessoais sensiveis se aplicam normas distintas daquelas
aplicadas ao tratamento dos dados pessoais ndo sens{veis, justamente com o
objetivo de impedir a utilizagdo desses dados para fins discriminatérios.*

4, DiscIPLINA NORMATIVA APLICAVEL AO TRATAMENTO DE DADOS
SENSIVEIS

Comparando o regime imposto pela Lei 13.709/2018 ao tratamento dos
dados pessoais em geral (art. 7° e s5.) com aquele imposto ao tratamento dos da-
dos pessoais sensfveis (art. 11 e ss.) observa-se a repeti¢do de diversas regras
comuns. Em ambos o legislador estipulou o consentimento como base primor-

34. DONEDA, Danilo; MONTEIRO, Marilia. Acesso a informagio e privacidade no caso
da Universidade Federal de Santa Maria. Jota. 20.07.2015. Disponivel em: [www.jota.
inlo/opinino-e-analise/artigos/acesso-a-informacao-e-privacidade-no-caso-da-univer-
sidade-federal-de-sania-maria-02072015]. Acesso em: 15.02.2019.

35. FRAZAO, Ana. Nova LGPD: o tratamento dos dados pessoais sensfveis. Jofa. 19.09.2018.
Disponfvel em: [www jota.info/opiniac-e-analise/colunas/constituicao-empresa-e-mer-
cado/nova-lgpd-o-tratamento-dos-dados-pessoais-sensiveis-26092018]. Acesso em:
15.02.2019.

“A protegio do dado sensfvel tenta prevenir ou eliminar discriminagbes. Pode-se di-
zer que é uma nova leitura do principio da igualdade, e sua intengio € a de que os
dados armazenados nio sirvam para prejudicar as pessoas” (LIMBERGER, Témis. Da
evolugdo do direito a ser deixado em paz a prote¢io dos dados pessoais. Revista de
Dircito da Unisc, Santa Cruz do Sul, n. 30, p. 138-160, jul.- dez. 2008).
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dial para justificar qualquer tratamento de dados, mas especiflicou ainda ou-
tros interesses legitimos que autorizam o tratamento de dados mesmo sem o
consentimento do titular.’” Entre eles, estara justificado o tratamento de dados
(sensiveis ou ndo) sem o consentimento de dados se ele servir: ao cumprimento
de obrigagio legal ou regulatéria pelo controlador; ao tratamento compartilha-
do de dados necess4rios a execucdo, pela administragiio publica, de politicas
publicas previstas em leis ou regulamentos®; a realizagio de estudos por érgdo
de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais
sensfveis; ac exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral®; a proteao da vida ou da incolumidade [isica
do titular ou de terceiro; e a tutela da satide, em procedimento realizado por

37. A caracterizacio de “interesse legitimo” para fim de tratamento de dados nio consen-
tido vem sendo objeto de diversos estudos no &mbito da aplicacio da GDPR, entre os
quais se remete a AAVV. Parecer 06/2014 sobre o conceito de interesses legftimos do
responsdvel pelo tratamento dos dados na aceciio do artigo 7° da Diretiva 95/46/CE.
Disponfvel em: [www.gpdp.gov.mo/uploadfile/2015/0803/20150803050042662.pdl].
Acesso em: 15.02.2019.

38. Em critica ao legislador, afirma Mulholland: “Contude, a LGPD permite que haja tra-
tamento de dados sensiveis sem a necessidade de fornecimento de consentimento do
titular de dados, quando for indispensdvel para o tratamento compartilhado de dados
necessarios 4 execugdo, pela administracdo publica, de polfticas publicas previstas
em leis ou regulamentos (artigo 11, 11, b, LGPD), além de outras hipdteses que se re-
ferem, em grande medida, a interesses piiblicos. Neste altimo caso, o consentimento
do titular dos dados sensiveis, seja genérico, seja especifico, ficaria dispensado em de-
corréncia de uma ponderagio de interesses realizada pela lei, aprioristicamenie, que
considera mais relevantes e preponderantes os interesses de natureza publica [rente
a0s interesses do titular, ainda que estes tenham qualidade de Direito Fundamental.
No entanto, criticas devern ser [eitas a este posicionamento legislativo, especialmente
se considerarmos que a protegdo do contendo dos dados pessoais sens(veis ¢ [unda-
mental para o pleno exercicio de Direitos Fundamentais, tais como os da igualdade,
liberdade e privacidade” (MULHOLLAND, Caittin Sampaio. Dados pessoais sensiveis
e a tutela de direitos fundamentais: uma andlise & luz da lei geral de prote¢io de dados
(Lei 13.709/18). Revista de Direitos e Garantias Fundamentais, Vitoria, v. 19, n. 3, set.-
dez. 2018. p. 170).

Como explica Frazio, “a protecdo aos dados pessoais ndo compromete o necessd-
tio direito que as partes t2m de produzir provas umas contra as outras, ainda que
estas se refiram a dados pessoais do adversirio” (FRAZAO, Ana. Nova LGPD: as
demais hipéteses de tratamento de dados pessoais. Jota. 19.09.2018. Dispon{vel em:
[www.jota.info/opiniao-e-analise/colunas/constituicac-empresa-e-mercado/nova-l1-
gpd-as-demais-hipoteses-de-tratamento-de-dados-pessoais-19032018]. Acesso em:
15.02.2019).
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profissionais da drea da satide ou por entidades sanitdrias. Vale observar que
o art. 7°, 111, admite a auséncia de consentimento também para tratamento de
dados pessoais voltados a execucdo de politicas piblicas respaldadas em con-
tratos, convénios ou instrumentos congéneres, o que ndo foi reproduzido no
art. 11, 11, b, que prevé a dispensa de consentimento para tratamento de dados
sensiveis voltados a execugio de politicas publicas previstas apenas em leis ou
regulamentos.

Por outro lado, a comparagéo entre os dispositivos revela também algu-
mas regras distintas. De plano, o tratamento de dados autorizado pelo “con-
sentimento do titular” dd lugar a necessidade dg, “consentimento pelo titular,
de forma especifica e destacada, para finalidades especificas”, ou seja, impondo
restrigdo formal quanto ao consentimento. Também se alasta o tratamento de
dados sensiveis sem o consentimento do titular “quando necessdrio para a exe-
cugao de contrato ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dados”; “quando necessdrio
para atender aos interesses legitimos do controlador ou de terceiro™* ou “para
a protegio do crédito”, hipéteses permitidas para os dados nio sensiveis no art.
7°,V,IX e X, respectivamente, ¢ nio reproduzidas no art. 11. Para o legislador, os
interesses patrimoniais envolvidos nesses casos nao justificaram o risco intrin-
seco ao tralamento de dados sensfveis do titular.

A Lei ressalva, todavia, a possibilidade tratamento de dados sensiveis, sem
consentimento do titular, como medida de seguranca do titular e prevengio de
fraude, nos processos de identilica¢fio e autentica¢io de cadasiro em sistemas
eletronicos, como ocorre [requentemente com a utilizagao de impressio digital
¢ palmar no ambiente bancdrio. A possibilidade é limitada ao prevalecimento de
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais (art. 11, 11, “g").

Destaca-se, ainda, que a dispensa de consentimento no tratamento de da-
dos sensfveis para cumprimento de obrigacio legal ou regulatéria pelo contro-
lador (pessoa a quem competem as decisoes referentes ao tratamento de dados

40. A hipétese, aplicavel aos dados pessoais ndo sensiveis, £ obscura, como observa Fra-
zao: “Como se pode observar, a hipétese enseja um duplo desafio: (i) compreender
o que pode ser considerado legitimo interesse do controlador ou de terceiro e (ii}
avaliar em que medida esse legitimo interesse pode ser alegado diante dos direitos e
liberdades fundamentais do titwlar” (FRAZAQ, Ana. Nova LGPD: as demais hipéteses
de tratamento de dados pessoais. Jota. 19.09.2018. Disponivel em: [wwwjota.info/
opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-as-demais-hi-
poteses-de-tralamento-de-dados-pessoais-19092018]. Acesso em: 15.02.2019).
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pessoais) ou para execucio de polfticas publicas previstas em leis regulamen-
tos deve ser objeto de publicizagio, “fornecendo informagdes claras e atualiza-
das sobre a previsao legal, a finalidade, os procedimentos e as priticas utilizadas
para a execugao dessas atividades, em veiculos de f4cil acesso, preferencialmen-
te em seus sitios eletrénicos” (art. 23,1, ¢/cart. 11, § 2°,da L. 13.709/2018).

Essas limitacoes ndo excluem a possibilidade de novas restrigoes sobre a
comunicagio ou o uso compartilhado de dados pessoais sensfveis entre con-
troladores com objetivo de obter vantagem econdmica serem cominadas por
parte da autoridade nacional, ouvidos os 6rgéos setoriais do Poder Publico, no
ambito de suas competéncias, conforme autorizado pelo § 3° do art. 11 da Lei
de Protecio de Dados.

No tocante a dados sensiveis referentes a satde do titular, a Lei comina
regras ainda mais especificas. E vedado o compartilhamento desses dados pa-
ra fins econdmicos, exceto quando a portabilidade for consentida pelo titular
ou quando for necessdria para a adequada prestagio de servigos de satide su-
plementar (LGPD, art. 11, § 4°). Essa wltima ressalva foi inserida pela Medida
Proviséria 869, de 2018 e, embora nio haja mengéo a esse ponto especifico em
sua exposicio de motivos, foi observado pela doutrina na ocasido que “o texto
original da LGPD se mostrava restritivo e poderia resultar na precarizagdo da
prestagdo de certos servigos relacionados a satide, como aqueles oferecidos por
planos de satide, hospitais e clinicas médicas™.*

Além disso, é permitido o tratamento desses dados para estudo em satde
publica, observadas certas restri¢des (LGPD, art. 13). Reitera-se, de plano, a in-
cidéncia do principio da finalidade, ao determinar que o tratamento dos dados

se restrinja a finalidade do estudo. Em protegdo a seguranga dos dados, determi-

na-se que o tratamento somente ocorra dentro do érgio, impde-se o respeito a
praticas de seguranca previstas em regulamento especifico e imputa-se ao 61gao
de pesquisa a responsabilidade pela seguranga da informacdo, nio permitida,
em circunstancia alguma, a transferéncia dos dados a terceiro. Impde-se, ainda,
que o tratamento deve respeitar e os padrdes éticos relacionados a estudos e
pesquisas, como aqueles impostos por Cédigos de Etica, principios de Bioética,
diretrizes internacionais e procedimentos impostos pelo Comité de Etica em

41. LEMOS, Ronaldo; DOUEK, Daniel; ADAMI, Mateus Piva; LANGENEGGER, Nata-
lia; FRANCO, Sofia Lima. A criagdo da Autoridade Nacional de Protegio de Dados
pela MP n° 869/2018. Jota. 29.12.2018. Disponfvel em: [www.jota.info/opiniao-e-
-analise/artigos/a-crincao-da-autoridade-nacional-de-protecno-de-dados-pela-mp-
-no-869-2018-29122018). Acesso em: 26.01.2018.
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Pesquisa (CEP) da institui¢do, ressalvando que o acesso a esses dados deve ser
objeto de regulamentagio por parte da autoridade nacional e das autoridades da
area de saude e sanitdrias, no ambito de suas competéncias. Enfim, destaca-se
que a divulgagito dos resultados ou de qualquer excerto do estudo ou da pesqui-
sa poderd revelar dados pessoais e que deve ser buscada, sempre que possivel, a
anonimizagao ou, a0 menos, a pseudonimizagio dos dados, entendida como “o
tratamento por meio do qual um dado perde a possibilidade de associacao, dire-
ta ou indireta, a um individuo, senio pelo uso de informacio adicional mantida
separadamente pelo controlador em ambiente controlado e seguro”.

5. CONSIDERACOES FINAIS

As observagdes tragadas servem para constatar que a definigdo de certo da-
do pessoal como dado sensivel nio pode ser estabelecida em abstrato. Deve-se
averiguar em concreto, a luz do contexto de utilizagiio daquele dado e da relagio
que se pode estabelecer com as demais informagdes disponiveis, a potenciali-
dade de que seu tratamento possa servir como instrumento de estigmatizagio
ou discriminagao, 4 luz da privacidade, identidade pessoal e, de modo geral, da
dignidade da pessoa humana.

Realizada a qualificacdo do dado pessoal como dado sensivel, impde-se a
ele, além das restrigoes ja existentes ao tratamento de qualquer dado pessoal,
limitagdes adicionais, como exigéncia de que o consentimento para seu trata-
mento se dé mediante lorma, destaque e indicagio de finalidades especificas.
Alasta-se a possibilidade de tratamento nio consentido de tais dados para a
execugio de contrato, para interesse (ainda que legitimo) do controlador ou de
terceiro ou ainda para a protecio do crédito. Em se tratando de dados relativos
a saide, a normativa € ainda mais rigorosa, a corroborar a interpretaciio de que
a categoria dos dados sensiveis destina-se prioritariamente a tutela dos aspectos
existenciais da pessoa humana.
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